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Los ciberataques estan al alza, y los indicadores de mercado reflejan un miedo a que estos
se incrementen

Future outlook of cybersecurity market
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$101.5

$101.5 mil millones

15%

15% aumento anual de
los costos relacionados

85%

85% de las pequeiias y

+21%

+21% crecimiento anual

3.5

3.5 millones de vacantes

en gastos proyectados
en proveedores de
servicios para 2025

con el cibercrimen;
alcanzaran $10.5
billones al aflo en 2025

medianas empresas

planean aumentar el

gasto en seguridad
informatica hasta 2023

https://www.mckinsey.com/capabilities/risk-and-resilience/our-insights/cybersecurity/cybersecurity-trends-looking-over-the-horizon
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¢Qué es un ciberataque?

Un ciberataque es cualquier esfuerzo intencional para
robar, exponer, alterar, deshabilitar o destruir datos,
aplicaciones u otros activos a través del acceso no

autorizado a una red, sistema informatico o dispositivo

digital.

La ciberseguridad es la practica de proteger sistemas
informaticos, redes, dispositivos y datos frente a ataques
maliciosos, garantizando la confidencialidad, integridad y

disponibilidad de la informacion.

¢,Por qué deberia preocuparnos por
la ciberseguridad?

Nuestro mundo funciona a base de datos, y
la integridad de nuestros sistemas
depende de medidas de ciberseguridad
solidas para protegerlos. Las medidas de
ciberseguridad débiles pueden tener un
impacto enorme, pero las tacticas de
ciberseguridad sélidas pueden mantener los
datos seguros.
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Las amenazas cibernéticas evolucionan constantemente, adaptandose para explotar

nuevas vulnerabilidades

Business Email
Compromise (BEC)

Se comprometen correos
electrénicos empresariales para
engafnar a organizaciones y
empleados con el objetivo de
robar dinero, bienes o informacion
confidencial.

Imposter Scams

Intentos de estafa donde alguien
se hace pasar por una entidad
legitima para obtener dinero o

informacion.

NextGenerationEU s
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Phishing

Comunicaciones fraudulentas que
parecen provenir de fuentes
confiables con el objetivo de robar
informacion o acceder a sistemas.
A menudo simulan ser correos de
bancos o empresas legitimas.

Identity Theft

Robo de informacion personal
para realizar actividades
fraudulentas, como obtener
préstamos o beneficios bajo una
identidad falsa. Impacto: Dificil
recuperacion de la identidad y
consecuencias a largo plazo.

Plan de

Recuperacion,
Transformacion

Malware

Software malicioso disefiado para
dafar o acceder a un sistema o
red de forma no autorizada. Tipos:
Troyanos, virus, gusanos,
keyloggers, ransomware.

Data Breaches

Acceso no autorizado a
informacion sensible o personal.
Puede ser usada para estafas
dirigidas o robo de identidad.

Ransomware

Software que encripta datos y
exige un pago para
desbloquearlos. Las demandas no
cumplidas pueden llevar a la
destruccion de datos.

Hacking

Ataque a sistemas o redes para
explotar vulnerabilidades.
Métodos: Robar datos, obtener
contrasefas, instalar malware.

ACCELERATION SERVICES
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Algunas industrias son mas vulnerables a los ciberataques debido a la naturaleza de su
negocio y la sensibilidad de los datos que manejan

A continuacion, se destacan los sectores mas afectados en 2023:

= Fabricacion: Liderd los ciberataques en 2023, representando el - ! ;‘ £ » g i ; :
0 i i ia-Pacifi N b sEOMENMTEONTE
25% del total, especialmente en la region Asia-Pacifico. i B : .% o B HE
. , Ciberataques § H PEHEEE M NEB
= Bancay finanzas: Segundo sector mas afectado, con el 18.2% or indugtria 5‘ S % é g 5 % § 2 g
de los ataques, debido a la cantidad de datos sensibles que P ORORICIN O =IO B = Il O
e TY T YTV R Y
= Servicios profesionales: Incluye contabilidad, derecho y “"..““
marketing, representando el 15% de los ciberataques por su
acceso a datos sensibles de clientes. ““"."‘
= Energia: Registré el 11% de los incidentes en 2023, con un .".‘.“‘.
aumento constante desde 2019, impactando petroleo, gas, . ‘...."‘e‘
electricidad y renovables.
e S 06000 H 00 S
Las empresas que poseen datos confidenciales o ““““.‘
informacion de |dent|f|cac!on pgrsona! son objetivos Oo..“..“
comunes de los piratas informaticos.
rmPSL @0 00ED

(Fuente: Embroker)
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Los actores de amenazas suelen irrumpir en las redes informéaticas de las empresas
porque buscan algo especifico

Objetivos de los ciberataques Efectos de los ciberatagues en las empresas

Los objetivos comunes incluyen: Los ataques cibernéticos pueden causar tiempo de
inactividad, pérdida de datos y pérdida de dinero de diversas

= Dinero formas:

= Datos financieros de las empresas
= Listas de clientes
= Datos de clientes
= Direcciones de email y credenciales de inicio de sesion . y o
= Propiedad intelectual, como secretos comerciales o = |Inyeccion SQL: alteracion, eliminacion o robo de datos.
disefios de productos = Suplantacion de identidad: engafio a las victimas para
obtener dinero o informacion confidencial.

= Programas maliciosos: interrupcion de sistemas, causando
pérdidas promedio de $1,42 millones, segun el informe Cost
of a Data Breach.

= Cibersecuestro: desactivacion de sistemas hasta que se

En algunos casos, |os ciberatacantes no quieren pague un rescate, con un promedio de 812.360 ddlares.

robar nada, simplemente desean interrumpir los
sistemas de informacion o la infraestructura de Ademas, estos ataques generan costes secundarios; las

Tl para dafar un negocio, LI e empresas gastan $2,62 millones en promedio en remediar
gubernamental u otro objetivo. infracciones, seglin Cost of a Data Breach.

h Jiwww.ibm.com/es- i r- k
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Para 2025, el volumen de datos de la humanidad alcanzara los 175 zettabytes (un niamero
con 21 ceros), destacando laimportancia de proteger datos sensibles en sistemas
globales

= El coste promedio de una brecha de datos en 2024 fue de 10 of the biggest data breaches in history
$4,88 millones, el mas alto registrado hasta ahora. (Fuente: -
IBM)

NUMBER OF RECORDS COMPROMISED IN EACH BREACH BASED ON DISCLOSURE DATE

= EI88% de las brechas de ciberseguridad son causadas por
errores humanos. (Fuente: Stanford)

1.5B

= Elciclo promedio de una brecha de datos es de 292 dias,
desde su identificacién hasta su contencion. (Fuente: IBM)

1.4B
1.1B 1.1B
885M
T00M+
412M - -533M
250M
amenazas cibernéticas. (Fuente: Accenture) Yahoo | !

= Desde el inicio de la guerra entre Rusia y Ucrania, el 97% de
las organizaciones ha experimentado un aumento en las
Friend- River City Aadhaar Alibaba First Microsoft Linkedin Facebook Real Estate
Finder Media American Wealth

Networks Financial Network

= En 2023, los incidentes de ciberseguridad aumentaron un
72% respecto a 2021. (Fuente: Forbes) Las 10 mayores brechas de datos a empresas en la historia, clasificadas por el

namero de registros comprometidos.

= La ciberdelincuencia costara a la economia mundial 10,5
billones de délares al afio de aqui a 2025. (Fuente: IBM)
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El costo global estimado del cibercrimen aumentara en 6,4 billones de ddlares (+69,41%)
entre 2024 y 2029, alcanzando un pico de 15,63 billones de ddlares en 2029

12.5

7.5

Cost in trilllon US. dollars

2.5

Prevision de coste global de ciberataques 2018-2029
(en billones de dolares) (Fuente: Statista)

13.82

8.15
7.08

5.49

2.95

0.86

2018 2019 2020 2021 2022 2023 2024 2025 2026 2027 2028

Financiado por Plan de
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15.63

2029

El ransomware represent6 alrededor del 70% de los
incidentes cibernéticos detectados.

La industria manufacturera fue el sector mas afectado a
nivel global, convirtiéndose en el principal objetivo de los
atagues de ransomware.

El 40% de los usuarios de internet ya reconoce términos
como "ransomware".

En 2024, los presupuestos de seguridad de Tl crecieron un
5,7% anual en promedio.

En 2023, la prioridad de gasto de las empresas fue
mejorar la resiliencia cibernética de sus equipos de
seguridad.



TECH
[ﬁg ACCELERATION SERVICES

A medida que las ciberamenazas incrementan en frecuenciay tipos, el gasto en
ciberseguridad también aumentara

Overall enterprise cybersecurity trends = Segun McKinsey, las
Unique malware strains per year, Spending on cybersecurity, Security products delivered organizacion es deben
millions % share via cloud, % of total desarrollar capacidad es
o 50 defensivas para mitigar
Exponential 140 . such as Product riesgos e impactos de
increase in 00 zi;;gg’;%ﬁs delivery futuras ciberamenazas.
models
gﬁggges preventing Spending changing ) ;
of cyber- 100 afl‘ﬁckls o eedon from on = Estas capacidades no estan
threats ... . ;Cag’:g};ng pre-attack »tOfef'ImSgS [T vinculadas exclusivamente a
: O ciou . . .
ongoing ones period based mn cambios especificos, sino
60 ===== gue pueden aplicarse a
Spending 70 H—H mdltiples escenarios.
40 focused i
on attack or |18} ANEmE . .
i = Los equipos de gestion
“ i Y evaluar to
5 period IR deben evaluar todas las
2002 2020 2016 2020 2016 2020 capacidades y centrarse en

las mas relevantes segun el
contexto y la situacion Unica
de su empresa
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En 2021, el mercado Total Adressable Market de ciberseguridad podria alcanzar entre $1,5
billones y $2,0 billones, aproximadamente 10 veces el tamafio del Vended Market

Global cybersecurity market size, 2021, $ trillion

_______ Total addressable Current
Segment market, $ billion penetration, % N
Data protection 50-100 30-35 = El gap entre el Vended Market (tamafio del
S Governance, risk, and compliance  50-100 30-35 mercado actual) y el Total Addressable Market
- Email security and awareness 50-100 10-15 (TAM) refleja el enorme potencial no explotado
Cloud security 50-100 1-5 en el mercado de ciberseguridad.
- MNetwork security 50-100 15-20
- I Identity and access management 50-100 20-25 - Este desfase se debe a varias razones: |a
W Security consulting 100-200 15—-20 s .- :
10x [ - 100200 c adopcion insuficiente de soluciones
Y
avanzadas, la falta de proveedores que
W loT/0T' 100-200 1-5 . .
B End point securty 100-200 5-10 cubran necesidades complejas en sectores
B Application security 100-200 -5 como el multicloud o industrias altamente
W Security and operations management  400-500 1-5 reguladas y la limitada oferta de servicios en
W MSSP*/outsourcing 400-500 5-10 mercados emergentes y PYMEs.
= Este gap representa una oportunidad clave
o para que los proveedores innt_)ven y amplien su
alcance en areas como seguridad en la nube,
Vended  Total addressable proteccion de datos y gestion de identidades.

market market

Internet of Things/operational technology.
‘Managed sscurily service provider.
Source: McKinsey Cyber Market Map 2022

https://www.mckinsey.com/capabilities/risk-and-resilience/our-insigh bersecurity/new-survey-reveals-2-trillion-dollar-market-opportunity-for-cybersecurity-technology-and-service-provide
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Mientras los segmentos mas tradicionales como la seguridad de red han alcanzado
madurez, areas emergentes como 10T/OT y seguridad en la nube estan en crecimiento

Cybersecurity patents by type, 2017-21

30
@A
Rapidly increasing the speed of technology
innowvation to meet the fast-growing client
demands and maintain a competitive advantage
20
.B
Patent C
growth, ® O°0D
CAGR, %
@ L
E @ H
F @
10 G
e Mature cybersecurity segments have
slowed in terms of patent growth
Py as they reach innovation saturation
® K
0
0 20,000 40,000 50,000
Cumulative patents
NSk 'II:I"Z-IUL!'I'=ZII|.
https://www.mckinsey.com/capabilities/risk-and-resilience/our-insigh bersecurity/new-
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loT/OT' security

Security operations
and management

Cloud security
GRC/IRM?

End point security
Web security
Metwork security
Data protection
Application security

|dentity and access
management

Email security and
awareness training

on-aoliar-mark

Los segmentos de seguridad 10T/OT (Internet of
Things/Operational Technology) y operaciones y gestion de
seguridad (Ay B en la grafica) muestran un crecimiento acelerado en
patentes. Esto refleja un enfoque creciente en estas areas debido a la
expansion de dispositivos conectados y la necesidad de mejorar
las capacidades de gestion y respuesta a amenazas.

Areas como la seguridad en la nube (Cloud Security) y la gestion
de gobernanza, riesgo y cumplimiento (GRC/IRM) (C y D) también
estan experimentando un crecimiento significativo. Esto indica una
demanda creciente de soluciones avanzadas en entornos
hibridos y multicloud, junto con necesidades regulatorias mas
estrictas.

Tecnologias mas maduras como seguridad de red, gestién de
identidades y accesos, y seguridad web (G, Jy F) tienen un alto
numero acumulativo de patentes, pero su tasa de crecimiento es
mas baja. Esto sugiere que estos segmentos han alcanzado una
saturacion de innovacion, con menos espacio para avances
disruptivos.

La proteccion de datos (Data Protection) (H) tiene la mayor cantidad
acumulativa de patentes, lo que la posiciona como una prioridad clave

en el mercado de ciberseguridad. Sin embargo, su tasa de crecimiento
también es moderada, reflejando su madurez como segmento.

ACCELERATION SERVICES
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Las industrias altamente reguladas estan migrando ala nube publica 4 veces mas rapido

gue las industrias menos reguladas

Share of total workloads by disposition, %

Less regulated More regulated

Public cloud

+105%

Private cloud

Corporate data center

Co-located/managed

3 Present 3 3 Present 3
years years years years
ago from now ago from now

Note: More-regulated industries include banking, insurance, government; less-regulated industries include manufacturing, software, media, and education.
Figures may not sum to 100%, because of rounding.
Source: McKinsey Cyber Market Map 2022

https://www.mckinsey.com/capabilities/risk-and-resilience/our-insigh bersecurity/new-survey-reveals-2-trillion-dollar-market-opportunity-for-cybersecurity-technology-and-se
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La migracidon a la nube pablica
esta redefiniendo las
infraestructuras de TI, ya que
cada vez mas empresas adoptan
estas estrategias tecnologicas.

Para los proveedores de
ciberseguridad, es clave no solo
adaptarse, sino también
especializarse en arquitecturas
hibridas y multicloud para
satisfacer las necesidades
emergentes.

Este cambio representa una
oportunidad de mercado
significativa, con una creciente
demanda de soluciones de
seguridad especializadas
disefiadas para este entorno.
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La IA ya no es solo una herramienta para las empresas; también es un arma poderosa para
los ciberdelincuentes

En los ciberataques impulsados por IA, los atacantes utilizan 1A y aprendizaje automatico (ML) para automatizar y
mejorar cada fase de sus ataques, desde identificar vulnerabilidades hasta implementar campafas sofisticadas.

= Aumento de ciberataques impulsados por IA: Se prevé gue para 2025

se registren aproximadamente 1,31 millones de quejas relacionadas con Employee Attack
ciberataques potenciados por IA, con pérdidas estimadas en $18.600 Torgeting Automation
millones. (Fuente: VPNRanks) 5

= Phishing generado por IA: Se estima que entre el 45% y el 50% de los i
correos electronicos de phishing dirigidos a empresas podrian ser creados @
mediante IA para 2025, con una tasa de respuesta potencial del 62% al . AT = Efficient Data
65%. (Fuente: VPNRanks) Learning — Gathering

= Incremento deincidentes de seguridad relacionados con IA: Se
proyecta que el 54% de las organizaciones experimentaran incidentes de
seguridad vinculados con IA para 2025, debido al aumento de amenazas

) Ny . Customizati
adversarias basadas en aprendizaje automatico. (Fuente: VPNRanks) SFOIMIZAEON
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La IA ya no es solo una herramienta para las empresas; también es un arma poderosa para
los ciberdelincuentes (cont.)

o Classic vulnerability exploitation A = Alcorromper los datos proporcionados al
T_Q? - algoritmo de IA, el atacante intenta modificar el
¢ L > g E— modelo generado por el algoritmo o la decision
Developer Algorithm Security incident Adversary tomada utilizando este modelo.
= Estas vulnerabilidades en aplicaciones reales,
como los automoviles autbnomos, crean peligros
() tangibles parala vida de los usuarios finales.
Model ﬁ .
Model attack : : , = Como es probable que aumente la cantidad de
@c@ Adversary eample - agversary sistemas del mundo real que contienen IA, proteger
dichos sistemas es de suma importancia.
Q
- > S >
Devel =) Security incident
eveloper Leee )
’ LIE]__'L-J Data poisoning
1? La inclusion de componentes de |A puede afectar la seguridad del

sistema subyacente. (Fuente: Cybersecurity — Our Digital Anchor,

Algorithm T
European Comission)

El desafio de proporcionar sistemas de IA capaces de resistir atagues maliciosos desempeiara un papel cada vez
mas critico en el ambito de la ciberseguridad

Financiado por Plan de
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La creciente sofisticacion de los atagues ha obligado a las organizaciones a adoptar

herramientas mas avanzadas, como defensas basadas también en inteligencia artificial

La inteligencia artificial mejora significativamente los sistemas de seguridad. Tiene la capacidad de analizar grandes
cantidades de datos en tiempo real y detectar patrones y comportamientos anormales que pueden indicar un ataque en
Curso.

"La IA puede ayudar a fortalecer las defensas de
una organizacion al detectar tempranamente las
amenazas, analizar las vulnerabilidades, mejorar
|la eficacia de los sistemas de seguridad
existentes y automatizar tareas de seguridad. Por
lo tanto, es importante que las organizaciones
consideren la utilizacion de soluciones de seguridad
cibernética avanzadas que incorporen la IA en sus
estrategias de seguridad*”

Victor Gonzalez, Consultor TIC de Deusto Formacion

Financiado por Plan de

la Unién Europea b L Y — Recuperaciq n 16
703 Voe v A forma

NextGenerationEU y Resiliencia




Introduccié iber ' i FaB WV WoRoLEy
oduccion a la ciberseguridad — Necesidad de mercado LAB

Ciberdefensa estratégica: aprovechar la inteligencia artificial para anticipar y neutralizar
las amenazas modernas

Al in CyberSecurity

Speedier Anti-phishing Behavioural
Detection Measures Analysis

Network Dependable Defending
Protection Authentication Cybercrimes

Financiado por Plan d
la Unién Europea ﬁ% C R Recuperacién, .
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Las practicas de la seguridad de lainformacion son amplias y contemplan varios tipos,
cada uno centrado en diferentes aspectos

La proteccion de lared garantiza la integridad y uso adecuado de los datos, evitando
Seguridad de lared accesos no autorizados y ataques maliciosos. Incluye tecnologias y procesos como el

monitoreo del trafico, que analiza los datos en circulacion para detectar amenazas.

Centrada en proteger los datos sensibles del acceso no autorizado, la divulgacion, la
Seguridad de la informacion alteracion y la destruccion. La seguridad de la informacion es crucial para mantener la

confidencialidad, integridad y disponibilidad de dichos datos.

Este tipo de ciberseguridad consiste en proteger las aplicaciones de software con la
Seguridad de las aplicaciones  deteccion, correccion y prevencion de las vulnerabilidades. Es esencial para garantizar

gue estén a salvo de ataques que podrian explotar sus vulnerabilidades.

A medida que mas empresas trasladan sus operaciones a la nube, la necesidad de medidas

- solidas de seguridad en ese entorno se hace cada vez mas importante. Por lo tanto, esta
Seguridad de la nube practica engloba politicas, tecnologias y controles desplegados para proteger los datos,
las aplicaciones y la infraestructura asociada a la computacion en la nube.

Protege dispositivos como computadoras, smartphones y tablets contra
Seguridad de los endpoints ciberamenazas, previniendo brechas que podrian comprometer toda la red. Es fundamental

para mantener la integridad de los sistemas organizativos.

Financiado por Plan de
la Unién Europea T L Sl . Recuperaciq n
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Endpoint Security: La primera linea de defensa contra las ciberamenazas corporativas

Endpoint Evolution to EDR: A Good Start, but Not Enough
(O > g
) - p - N

EDR

5

AV NGAV ESS XDR
Antivirus Next-Generation Endpoint Security Endpoint Detection Extended Detection
Antivirus Suite And Response And Response
Cross-data analytics,

NGEP + Detects and

Endpoint Protection
contains security

Platforms deliver NCAV
+ endpoint security
policies and modules

insights, driving most
effective prevention,
detection & response

Antivirus software Next-Cen Antivirus

protects [everaging a
DB of known

provides exploit
protection, ML-based incidents and restores

detection

hosts to pre-attack

signatures
condition

Progression of Endpoint Security

La imagen muestra la evoluciéon de la endpoint security desde las soluciones basicas como los antivirus
tradicionales (AV) hasta los sistemas mas avanzados como el Extended Detection and Response (XDR). Cada
etapa refleja una mejora en las capacidades para proteger, detectar y responder a amenazas.

Plan de
Recuperacion

Financiado por
la Unién Europea T L Sl . n
p
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La seguridad en los
endpoints se encarga de
proteger los dispositivos
gue usamos diariamente,
como teléfonos, laptops y
equipos de escritorio, ya

gue cada dispositivo

conectado alared
incrementa la superficie
de ataque de una
organizacion.
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Top 10 empresas que marcan la diferencia en ciberseguridad a nivel mundial

ACCELERATION SERVICES

, ® Palo Alto Networks se dedica a proteger activos digitales en nubes, dispositivos moviles y redes. Ofrece
’ pa oa to soluciones como cortafuegos de proxima generacion, seguridad en la nube y deteccion de amenazas. Ademas,

NETWORKS cuenta con Cortex, una plataforma de seguridad continua basada en inteligencia artificial

&ROWDSTR I KE CrowdStrike ofrece proteccion de endpoints basada en la nube a través de su plataforma Falcon, que utiliza

inteligencia artificial para detectar y detener ataques en tiempo real, incluyendo ransomware y malware.

™ McAfee proporciona soluciones de seguridad para consumidores y empresas, incluyendo software antivirus,
‘ : ee proteccion de datos y seguridad de red. Sus productos estan disefiados para proteger contra malware,

ransomware y otras amenazas cibernéticas.

o d ee pwatc h““ Deepwatch se especializa en servicios gestionados de deteccion y respuesta (MDR), proporcionando monitoreo

continuo de amenazas y analisis de seguridad para ayudar a las organizaciones a proteger sus activos digitales.

Rapid7 ofrece soluciones de seguridad de Tl y IoT, incluyendo herramientas de gestion de vulnerabilidades,
RA PIDD pruebas de seguridad de aplicaciones y deteccion y respuesta ante incidentes. Sus servicios ayudan a las

empresas a identificar y mitigar riesgos de seguridad.

Financiado por Plan de
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Top 10 empresas que marcan la diferencia en ciberseguridad a nivel mundial

KnowBe4 proporciona formacion en concienciacion sobre seguridad y simulaciones de phishing para ayudar a las
I l ¢ )\N ( organizaciones a educar a sus empleados y prevenir ataques basados en ingenieria social.

) @ Ping Identity se especializa en la gestion de identidades y accesos, ofreciendo soluciones como autenticacion
Plngldenhty lnica (SSO), gestién de identidades en la nube y autenticacién multifactor (MFA) para asegurar el acceso a
aplicaciones y datos.

-‘ ‘ Duo Security, parte de Cisco, proporciona soluciones de autenticacion multifactor (MFA) y control de acceso para

ayudar a las organizaciones a protegerse contra accesos no autorizados y garantizar la seguridad de sus
aplicaciones y datos.

BAE Systems es una empresa multinacional de defensa y seguridad que ofrece soluciones de ciberseguridad,
B A E s Y s T E M s incluyendo proteccion contra amenazas avanzadas, inteligencia de amenazas y servicios de seguridad para

gobiernos y empresas criticas.

PT T Fortinet es lider en ciberseguridad, ofreciendo soluciones como FortiGate (cortafuegos avanzado) y el Fortinet

=-= H I I I l E I o Security Fabric, una arquitectura de seguridad integrada. Proporciona proteccion para redes, aplicaciones y datos,
destacando en industrias como salud, educacién y finanzas.

Financiado por Plan de
la Unién Europea b E R —— Recuperacion,
0w ¥ DE LA FUNCION PUBLICA Transformacion
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Panorama del mercado de ciberseguridad: lideres por categoria de soluciones

NETWORK ENDPOINT CLOUD loT SECURITY IDENTITY
SECURITY SECURITY SECURITY MANAGEMENT
afran]n, iy I=Es
CROWDSTRIKE | ¥/ paloalto’ Ty
clSCOo \3 > 7» paloalto CISCO okta
F::RTINET Symantec. U McAfee F;EEF!TII'IET- =l Microsoft
CLOUDFLARE" U MCAfee F::RTINET Symantec" (9zscaIEr”
VULNERABILITY ANTIVIRUS / DATA SECURITY APPLICATION THREAT
MANAGEMENT ANTIMALWARE & PRIVACY SECURITY INTELLIGENCE
@ Qualys VNortontifelock |\ VARONIS @ oualys. ===
RAPIDE) @ TREND PROTEGRITY S\/I‘I[]PS\/S® l;l-Recorded Future’
- o ) FIREeYE
Bitdefender (‘ Informatica & CHECK POINT \GROWDSTRIKE
& HOW THEY i I
MAKE MONEY I

Y @EconomyApp & APP ECONOMY INSIGHTS
| ]
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Introduccion a la ciberseguridad — Necesidad de mercado LAB

Para protegerse contralas diversas amenazas gque existen hoy en dia, es fundamental
aplicar las mejores practicas de ciberseguridad como parte de una solida estrategia amplia

Algunas buenas practicas para impulsar la ciberseguridad:

1) Actualizaciones periodicas del y formar a los empleados sobre las
software: El mantenimiento del software mejores practicas de ciberseguridad y los
actualizado garantiza que riesgos de las ciberamenazas.
cualquier vulnerabilidad sea parcheada,
reduciendo el riesgo de explotacion por 4) Autenticacion multifactor: La
parte de los atacantes. autenticacion multifactor (MFA - multi
factor authentication) afiade una capa joe.coder ALLOW
2) Politicas de contrasefias seguras: La adicional de seguridad al exigir algo mas NOCTS03
aplicacion de politicas de contrasefias que una contrasefia para ingresar a las st sgrol s
sélidas, incluido el uso de passwords cuentas, reduciendo significativamente la e ~D -
complejos y Unicos, es crucial para evitar probabilidad de acceso no autorizado. -
accesos no
autorizados. Las herramientas de 5) Cifrado de datos: Gracias al cifrado de
gestion de contrasefias también pueden datos, si éstos caen en las manos
ayudar a mantener credenciales seguras. equivocadas, seran ilegibles sin la clave.
Esta practica es esencial para proteger la
3) Formacion de los empleados: Para informacion sensible.

crear una cultura consciente de la
seguridad, resulta fundamental educar

Financiado por
la Unién Europea ﬁl b S A —
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En 2024, las organizaciones experimentaron un incremento del 30% en el numero de
ataques informaticos semanales en comparacion con el aio anterior
No. of
Atagques Mosihoar | Compery S SR
People
VI O IaCI O n e S d e December Volkswagen Group Automobile Data Breach/Theft/Leak 800,000 . \
. 2024 MNovember Free Technology Data Breach/Theft/Leak 22,000,000
datos recientes 2024
December River Region Cardiology Healthcare Data Breach/Theft/Leak 500,000
2024 Associates Movember Thompson Coburn Legal Data Breach/Theft/Leak 305,088
2024
December Texas Tech University Health Education Data Breach/Theft/Leak 1,460,000
2024 Sciences Center November Forth Transportation Data Breach/Theft/Leak 133,154
2024
December AT&T Telecommunication  Data Breach/Theft/Leak 110,000,000
2024 MNovember Great Plains Regional Medical | Healthcare Data Breach/Theft/Leak 133,149
2024 Center
December Texas Tech University Health Education Data Breach/Theft/Leak 1,400,000
2024 Sciences Center November SelectBlinds Retail Data Breach/Theft/Leak 200,000
2024
December Ascension Health Healthcare Data Breach/Theft/Leak  6000,000
2024 October 2024 Patelco Credit Union Financial Services Data Breach/Theft/Leak 1,009,472
December Byte Federal Inc. Technology Data Breach/Theft/Leak 58,000 October 2024 | Harvard Pilgrim Health Care Healthcare Data Breach/Theft/Leak 210,354
2024
October 2024 Change Healthcare Healthcare Data Breach/Theft/Leak 100,000,000
D ber PIH Health hospital Healthc: Data Bl h/Th Leak 17,000,000
ecem ea sprials ealthcare fachJIbei Aes T October 2024 Landmark Admin Insurance Data Breach/Theft/Leak 800,000
2024
October 2024 Transak Financial Services Data Breach/Theft/Leak 92,000
December SRP Federal Credit Union Financial Services Data Breach/Theft/Leak 240,000
2024 October 2024 The Centers for Medicare & Insurance Data Breach/Theft/Leak 940,000
Medicaid Services
November OnePoint Patient Care (OPPC) Healthcare Data Breach/Theft/Leak 1,741,152
2024 October 2024 omni Family Health Healthcare Data Breach/Theft/Leak 468,000
November Set Forth Financial Services Data Breach/Theft/Leak 1,500,000 October 2024 Infosys McCamish Systems Technology Data Breach/Theft/Leak 6,000,000
. J
2024
November City of Columbus Government Data Breach/Theft/Leak 500,000
2024
\

e Financiado por Plan de
% i GOBIERNO  MINISTERIO Recuperacion,
DA |2 Union Europea ﬁ% SEEAR PR asrommcon oaTa el ity IE 24
NextGenerationEU QA Resiliencia




TECH
FAB
LAB

Treasury Department Krispy Kreme is latest to report a
Systems Hacked by China, cyberattack that’s hampering its
Reports Say business

The U.S. Treasury Department informed Congress in a letter Monday that a Doughnut company is still working to determine extent of hack but saysit’s

state-sponsored Chinese actor hacked its systems through a third-party havi nga material impact on business

software provider, according to reports. [4115] Diciembre 2024

Diciembre 2024

Cyprus on high alert after cyberattack threat by hackers

Hackers claim politically motivated attack targeting critical infrastructure, linked to Cyprus' ties with Israel. Octubre 2024

Poland says a fake news report on WARSAW, Poland (AP) — A fake news report that appeared on Poland’s national news

agency saying that Prime Minister Donald Tusk was mobilizing 200,000 men starting on

mObiIiZing 200,000 men was Iikely the July 1 was probably the work of Russia-sponsored hackers and was designed to

interfere with the upcoming European Parliament election, authorities said.

work of Russia Mayo 2024

UK Armed Forces Data Exposed: MoD Cyber Attack Timeline

The British Armed Forces experienced a significant cyber attack believed to be orchestrated by Chinese hackers. This attack compromised the

personal data of approximately 270,000 serving personnel, reservists, and veterans. Mayo 2024
e Financiado por Plan de
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La estafa de Gmail creada con Boeing confirms attempted $200 million

Inteligencia Artificial que es ransomware extortion attempt
caSi im pos i ble de d etect ar That attempt was one of multiple “extremely large” ransom demands made by LockBit over the

years, authorities said.

Los cibercriminales ya hacen uso de esta herramienta para sus fraudes Octubre 2023

Diciembre 2024

More than 3.8 billion records exposed in DarkBeam Pro-Russian hackers claim attacks on
data leak Italian banks

Billions of login credentials were available online after a A pro-Russian hacking group has claimed responsibility for cyberattacks on

Italian banks, businesses, and government agencies which flooded networks
and disrupted services.

Agosto 2023

database was left unprotected
Septiembre 2023

Israeli firm 'boasted' of meddling Petr Pavel's website is under attack by Russian
in more than 30 elections hackers. The presidential candidate's website faced a
worldwide e 2023 similar attack on Wednesday  Enero 2023
TECHNatoeY The website of presidential candidate General Petr Pavel has been
An Israeli firm sought to influence more than 30 elections around the world for clients under a strong hacker attack since Friday morning. As a result, some

users are unable to access it, his election team said. The website
reportedly faced a similarly strong attack all Wednesday. According
to the operator, the attack is being conducted from various IP

by hacking, sabotage and spreading disinformation, according to an undercover media

investigation published Wednesday.
addresses across Europe.
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La demanda de innovacion impulsainversiones récord en ciberseguridad en 2024

El tamafio del mercado de la ciberseguridad ha crecido rapidamente en los ultimos afios. Pasara de $223.700
millones en 2023 a $393.720 millones en 2028, a una tasa de crecimiento anual compuesta (CAGR) del 12,2%.

Cybersecurity Global Market Report 2024

T?he Business
e

search Company.

2
(&)
$248.65
billion
$223.7
billion

2023 2024 2025

El crecimiento del mercado se puede
atribuir al creciente nimero de ataques
cibernéticos, el fuerte crecimiento
econdmico en los mercados
emergentes, el surgimiento de nuevas
empresas y la pandemia de covid-19,
segun este informe.

Financiado por
la Unién Europea
NextGenerationEU

$393.72 billion

Market Size (in billions of USD)

*

= T O L B

0O

Los $9.500 millones recaudados en el afio fiscal 2024 representan un aumento del 9% en la

financiacion obtenida en comparacion con 2023 ($8700 millones). (Fuente: Pinpoint)

El volumen de financiacién disminuyd un 12%, con 304 rondas de financiacion registradas en 2024 en
comparacioén con las 346 de 2023. (Fuente: Pinpoint)

Companies (7.670)

Broadcom (General Purpose Semiconductor...

Oracle (NYS: ORCL)

Microsoft (NAS: MSFT)

WViza (NYS: V)

PayPal Holdings (NAS: PYPL)
Cisco Systems (NAS: CSCO)
McAfee

Cloud Software Group
Deutsche Telekom (ETR: DTE)
Lumen Technologies (NYS: LUMMN)
VMware

Accenture (MYS: ACN)
MasterCard (NYS: MA)
OpenText (TSE: OTEX)
SolarWinds (NYS: SWI)
Epicor Software

Flexera Software

BT Group (LON: BT.A)
Infoblox

Flexential

Plan de
Recuperacion,
Transformacion

QA Resiliencia

Segment

Endpoint Security

Identity & Access Management
Endpoint Security

Identity & Access Management
Identity & Access Management
Network Security

Endpoint Security

Endpoint Security

Security Operations

Security Operations

Network Security

Security Operations

Identity & Access Management
Endpoint Security

Security Operations

Security Operations

Security Operations

Security Operations

Network Security

Security Operations

Subsegment

Endpoint Protection, Detection and Response

Identity Governance & Administration

Endpoint Protection, Detection and Response

Fraud Prevention
Fraud Prevention

Secure Networking

Endpoint Protection, Detection and Response

Endpoint Protection, Detection and Response

Managed Security Services
Managed Security Services
Secure Networking
Managed Security Services
Fraud Prevention
Anti-Phishing Platforms
Log Ingestion & SIEM
Managed Security Services
Managed Security Services
Managed Security Services
Secure Networking

Managed Security Services

|/ Pitchbook

Revenue

47.430,03
50.526,70
234.306,22
33.128,44
29.007,44
42.710,38
1.623,96
2.942,93
111.317,00
12,260,64
12,820 51
61.111,17
25.105,91
5.176,06
723,62

244,43
23.966,29
144,50
336,43

Total
Raised

1 $M

63.099,98
44,694,75
29.666,94
13.819,83
12.153,14
11.430,79
11.209,76
10.699,82
10.463,54
10.450,14
6.476,92
6.452,01
4.991,06
4.924,27
4.911,12
3.955,97
3.915,20
3.735,03
3.051,78
2.803,28

HQ Location

Palo Alto, CA
Austin, TX
Redmond, WA

San Francisco, CA
San Jose, CA

San Jose, CA

San Jose, CA

Fort Lauderdale, FL
Bonn, Germany
Maonroe, LA

Palo Alto, CA
Dublin, Ireland
Purchase, NY
Waterloo, Canada
Austin, TX

Austin, TX

Itazca, IL

London, United Kingdom
Santa Clara, CA
Aurora, CO
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Las operaciones en etapa inicial lideran las transacciones, mientras que las empresas

maduras captan la mayoria del capital de financ

Annual number of investments by category
PINPOINT

SEARCHGROUP

$1.5bn

s
=]

=

50.0bn

Seed Senes Serles

La financiacion en fase inicial (seed, series A) domin6 en 2024
y representd el 59% del volumen total de financiacion. Este hecho
nos hace pensar que hay muchas startups emergentes ain no
consolidadas.

Financiado por
la Unién Europea
NextGenerationEU
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lacion
Annual funding by category
$1.56bn PlNPO|NT
Senes Serles Senes N o

Las rondas en fase avanzada (crecimiento y series C, D, E)
representaron el 54% de todos los délares recaudados, aunque
solo representaron el 16% del volumen de financiacion.
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Las organizaciones toman conciencia de los riesgos de ciberseguridad y aumentan su
inversion
El informe Shielding the Future: Europe's Cyber Threat Landscape de Cloudflare, en el
gue se entrevistan 4.261 CISOs (Chief Information Security Officers), destaca lo siguiente:

= EI72% de las organizaciones informaron al menos de un incidente cibernético
en los ultimos 24 meses, Yy la frecuencia de los ataques aumento (el 84% registro
mas incidentes afo tras afno).

= Los sectores mas afectados son la informatica, la energia y el transporte, mientras
gue Espafia, Suecia y el Reino Unido lideran la cantidad de incidentes.

= Los impactos financieros son sustanciales: el 63% de los incidentes resultaron en <
pérdidas superiores a los 940 000 €. En total, se estima que los ciberataques
cuestan a las empresas europeas unos 8.000 millones de euros al afio.

= A pesar de esto, solo el 29% se siente preparado para futuros incidentes. Las
organizaciones planean invertir mas en ciberseguridad, priorizando la seguridad de la

fuerza laboral hibrida y las estrategias de confianza cero.

La inversion en ciberseguridad esta aumentando significativamente, impulsada por el cambio hacia el trabajo
remoto e hibrido tras la pandemia de COVID-19. Este cambio puso en evidencia la necesidad de fortalecer la
proteccion de las organizaciones, llevando a una priorizacion de los presupuestos en ciberseguridad.
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Oportunidad de mercado — Sectores y segmentacion LAB

El mercado global de la ciberseguridad se puede segmentar de muchas formas

USD 215 Billion 11.3% CAGR USD 697 Billion Segment 2: Geographical Regions
Value in 2024 2024 - 2035 Value in 2035
Segment 1: Type of Component, [2024, 2030, 2035 ; ) Europe
(Se0 —YBe e t’p. ‘ North America Asia-Pacific
| R h " Middle Eastand Africa
2024 2030 2035 ¥ Latin America
' Hardware Software Services
Segment 3: L Segment 4: Segment 5:
Deployment Mode “-t | Solution Type - End-user
This segment presents the market This segment presents the market across: This segment presents the market across:
across:
» |dentity and Access Management * Government / Defense
* On-premises * Antivirus / Antimalware + BFSI
* Cloud * Intrusion Detection Systems / Intrusion * Healthcare
* Hybrid Prevention Systems Aerospace

Retail and eCommerce
Energy and Utilities
Telecommunication

* Encryption and Tokenization Transportation and Logistics
» Compliance and Policy Management Media and Entertainment

» Patch Management » Other End-users

* Other Solutions

» Security Information, Log Management and
Event Management
* Firewall

Financiado por Plan de
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La metodologia “Zero-Trust” asume que ningun dispositivo o red es seguro

= Las empresas utilizan meétodos de
defensa en profundidad para
tener muchas capas de defensa.

= Siunacapa de defensa se ve
comprometida (un firewall, por
ejemplo), una amenaza tendra que
enfrentarse a otras medidas de
seguridad (otros firewalls, cifrado,
seguridad de acceso, seguridad en
la nube, seguridad de software,
seguridad fisica) para obtener
acceso a los recursos protegidos.

= Dado que los datos se
intercambian constantemente entre
estos segmentos, estos deben
estar estrechamente integrados
para crear un entorno seguro.

Financiado por
la Unién Europea 2 -% SR I Ruerovuconoom
NextGenerationEU
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Modelo de la segmentacion de la ciberseguridad 2024 (Fuente: Eric Flaningam)
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Arquitectura de Zero Trust (confianza
cero)

Las organizaciones estan adoptando modelos de
seguridad que no confian automaticamente en
ninguna entidad, verificando continuamente la

identidad y el contexto de los usuarios y dispositivos.

Mas del 80% de todos los ataques implican el uso o mal uso
de credenciales en la red. (Fuente: CrowdStrike)
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Oportunidad de mercado — Tendencias

Seguridad enredes 5G e loT

La expansion de la tecnologia 5G y el Internet de las
Cosas incrementa la superficie de ataque,
requiriendo medidas de seguridad mas robustas.

Se estima que para 2025 habra mas de 75 mil millones de
dispositivos IoT conectados en todo el mundo. (Fuente: |HS)

. R _ 1= ns://ele 1 6 globalspe
Financiado por Plan de
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Oportunidad de mercado — Tendencias

Tendencia 3
Aumento de la necesidad de seguridad
en lanube

A medida que las organizaciones migran a la nube,
es crucial abordar desafios como configuraciones
erroneas y accesos no autorizados mediante cifrado,
controles de acceso y monitoreo continuo para
proteger datos y cumplir normativas.

El 61% de las organizaciones informaron haber sufrido al

menos un incidente de seguridad en la nube en el 2024,

comparado con el 24% del afio anterior. (Fuente: Check
Point)
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Técnicas avanzadas de phishing

Los ciberdelincuentes utilizan técnicas cada vez mas
sofisticadas para infiltrarse en las organizaciones y
robar informacion sensible, lo que exige priorizar la
formacion de los empleados y la implementacion de
soluciones avanzadas de seguridad en correos
electronicos.

En 2023, los ataques de phishing representaron el 36% de
todas las violaciones de datos en EE.UU. (Fuente: Verizon)
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Programas de gestion continua de
exposicion a amenazas (CTEM)

Estos programas ofrecen una alternativa proactiva a
las evaluaciones tradicionales, proporcionando
visibilidad en tiempo real de riesgos y
vulnerabilidades en todo el ecosistema digital y fisico
de las organizaciones.

Se espera que para 2026, las organizaciones que prioricen
sus inversiones en seguridad basandose en un programa
CTEM logren una reduccion de dos tercios en las violaciones
de seguridad. (Fuente: Gartner)
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Escasez de habilidades en
ciberseguridad

La escasez de habilidades en ciberseguridad sigue
siendo un desafio importante para las
organizaciones de todo el mundo, con una brecha
creciente entre la demanda y la oferta de
profesionales calificados en ciberseguridad.

Se calcula que se necesitan 3,40 millones de profesionales
para cubrir el déficit mundial de empleados en
ciberseguridad. (Fuente: Fortinet)

X i - ty- RS .4_4‘ i esS/aumentan-as-pre q."_AAA-A,. -laiia-ade- q.A-A.".' =10 ida
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Riesgos de ciberseguridad en el
trabajo remoto

El aumento del trabajo remoto ha introducido nuevos
desafios en ciberseguridad, ya que las
organizaciones deben asegurar redes y dispositivos
distribuidos.

El 90% de los profesionales de Tl considera que el trabajo
remoto incrementa los riesgos de ciberseguridad. (Fuente:
Sortlist)
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Gestion eficiente de la ciberseguridad
por parte de terceros

Dado que las empresas dependen cada vez mas de
servicios externos, es esencial implementar
controles y auditorias que aseguren la proteccion de
datos sensibles frente a posibles vulnerabilidades en
la cadena de suministro digital.

El 61% de las empresas experimentaron una brecha de
datos de terceros o un incidente de ciberseguridad en 2023.
(Fuente: Prevalent)
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Brecha de comunicacion en las juntas
directivas

Existe una desconexion entre los equipos de Tl y las
juntas directivas, lo que dificulta la toma de
decisiones informadas sobre ciberseguridad.

Solo el 25% de las empresas presentan actualizaciones de
seguridad informética a la junta mas de una vez al afio, lo
gue indica una falta de comunicacion frecuente y efectiva en
este ambito. (Fuente: McKinsey)
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Ciberataques patrocinados por estados

La ciberguerra entre naciones esta en aumento, con
ataques dirigidos a infraestructuras criticas, agencias
gubernamentales y corporaciones multinacionales.

Entre 2022y 2023, casi el 50% de los ciberataques lanzados
por actores estatales afiliados a Rusia estuvieron dirigidos
contra Ucrania. Los estados miembros de la OTAN ocuparon
el segundo lugar, con el 36% de los ataques. (Fuente:
Statista)
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Espafa, el quinto pais mas amenazado por ciberatagues en 2024

= Espafa es el quinto pais mas afectado por ataques de = LockBit es el grupo de ransomware mas peligroso en
ransomware en 2024, con un aumento del 23% respecto a Espairia, responsable de 18 atagues en un periodo reciente. Le
2023, segun S21sec. Estados Unidos lidera a nivel de ataques de  siguen Ransomhub con 8 ataques y Cactus con 5. Estos grupos
ransomware, seguido por Reino Unido, Alemania e Italia. operan desde la Dark Web, usando herramientas como Telegram

: para coordinarse y vender software malicioso.
= Elransomware es un ciberataque que bloquea el acceso a los

sistemas de una empresa al encriptar sus datos. Para liberar la = Conflictos geopoliticos, especialmente entre Rusia y Ucrania,

informacion, los atacantes exigen un pago economico. Este tipo han intensificado los patrones de ataque en Europa. Los grupos
de ataque ha aumentado considerablemente en Espaifia, hacktivistas vinculados a estas guerras han dirigido sus
convirtiéndose en una amenaza creciente para las ataques hacia gobiernos, empresas y organizaciones que
organizaciones. apoyan a sus enemigos.

= Sectores mas afectados: manufactura, consultoriay servicios,
reflejando un alcance amplio de los ataques.
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Los grupos de ransomware, como LockBit, BlackCat y Hive, representan una gran amenaza,
especialmente para grandes empresas e instituciones criticas.

Las 10 ultimas grandes organizaciones que han sufrido ciberataques en Espafia

1)

2)

3)

4)

5)

Ministerio de Defensa (junio  6)
2024): Ransomware que
comprometio datos sensibles.

Indra (mayo 2024): Los hackers7)
robaron informacion
confidencial.

Hospital Puerta de Hierro 8)
(mayo 2024): El ataque afecto
servicios y atencién a pacientes.

Renfe (abril 2024): El 9)
ciberataque causo6

cancelaciones y retrasos en
trenes.

Eulen (abril 2024): EIl
ransomware impacto
operaciones en varios paises.

10)

istaciberseguridad
Financiado por
la Unién Europea
NextGenerationEU

e —

Amadeus (marzo 2024): Los
hackers accedieron a datos sin
dafos reportados.

Banco Sabadell (febrero 2024):
Phishing que comprometié datos
de clientes.

Telefonica (febrero 2024): El
ataque interrumpié servicios de
internet y telefonia.

G

1y de Tréfico

Correos (enero 2024): Ataque
DDoS que afect6 servicios y
web.

Iberdrola (enero 2024): Los
hackers robaron datos sensibles
sin afectar operaciones.

e
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En 2023 en Espafia aumentaron los presupuestos de ciberseguridad de forma global un 5%

En un informe de Deloitte del 2023 el 58% de los CISOs indicaron que sus presupuestos habian aumentado en ese afio,
un 40% los mantuvieron y solo un 2% los redujeron.

# Companies (130) Segment Subsegment
1 Gigas Hosting (MAD: GIGA) Data Security Data Protection & Encryption
2 IriusRisk Application Security DevOps Security Platforms
3 Smart Protection Identity & Access Management Fraud Prevention
4 52 Grupa Endpoint Security Endpoint Protection, Detection and Response
5 Quside Data Security Data Protection & Encryption
6 Lynx Tech Identity & Access Management Fraud Prevention
T Revelock Identity & Access Management Fraud Prevention
8 Nextel Engineering Systems Security Operations Managed Security Services
Babel Sistemas De Informacion Security Operations Managed Security Services
10 Izertis (MAD: IZER) Security Operations Managed Security Services
1" CounterCraft Endpoint Security Endpoint Protection, Detection and Response
12 Cuatroochenta (MAD: 4805) Security Operations Managed Security Services
13 Nymiz Data Security Data Protection & Encryption
O 14 Blueliv Security Operations Log Ingestion & SIEM
9 ﬁ 15 Pridatect Data Security Data Privacy & Compliance
® { ﬁ [6) 16 Mobile Security Software Data Security Data Protection & Encryption
& @ 17 Sothis Security Operations Managed Security Services
12 Xygeni Application Security DevOps Security Platforms
19 Disruptive Consulting Security Operations Managed Security Services
Mapa de empresas que Ofrecen pFOdUCtOS y 20 Barbara (Network Management Software) Endpoint Security 10T/OT Security
. . . X . 21 Entelgy Security Operations Managed Security Services
servicios en ciberseguridad por provincias en 2 ronehip Identity & Access Management  Identity Governance & Administration
ESpaﬁa, (F uente _ I NC I B E) 23 Datos 101 Data Security Data Protection & Encryption
24 Validated ID Identity & Access Management Identity Governance & Administration
25 Tranxfer Endpoint Security Anti-Phishing Platforms

ana.html / Pitchbook
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Revenue

70,77
5,95
4,39

37.06

7.10
13,41
220,08
122,85
1,25
24,85
0,80
6,67
3,23

64,20

82,41
1,04
47,40
1,00
2,24
332

Total
Raised

52,00
41,10
22,72
20,00
17,78
16,90
13,81
12,60
8,63
8,40
8,09
7,33
717
6,50
5,79
5,00
5,00
499
4,00
3,66
3,00
2,34
2,68
233
2,00

$M

HQ Location T

Madrid, Spain
Huesca, Spain
Madrid, Spain
Valencia, Spain
Barcelona, Spain
Madrid, Spain
Madrid, Spain
Zamudio, Spain
Madrid, Spain
Gijen, Spain

Donaostia-5an Sebastian,...

Castellon, Spain
Bilbao, Spain
Barcelona, Spain
Barcelona, Spain
Huesca, Spain
Paterna, Spain
Valladolid, Spain
Madrid, Spain
Bilbao, Spain
Madrid, Spain
Barakaldo, Spain
Madrid, Spain
Barcelona, Spain

Barcelona, Spain

Top 25 empresas espafolas del sector de la ciberseguridad que han
recibido financiacion (Fuente: Pitchbook)

Company Financing Status

Formerly VC-backed
Venture Capital-Backed
Venture Capital-Backed
Private Debt Financed
Venture Capital-Backed
Venture Capital-Backed
Formerly VC-backed
Formerly PE-Backed
Private Equity-Backed
Corporation

Venture Capital-Backed
Formerly Accelerator/Incubat...
Venture Capital-Backed
Private Equity-Backed
Corporate Backed or Acquired
Formerly VC-backed
Formerly PE-Backed
Venture Capital-Backed
Private Debt Financed
Venture Capital-Backed
Private Debt Financed
Venture Capital-Backed
Venture Capital-Backed
Venture Capital-Backed

Venture Capital-Backed
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Fundacién: 2021
Localizacion: Logrofio
Empleados: No disp.

https://docexploit.com/

Descripciéon: Docexploit es una
empresa que ayuda a proteger el
software y los sistemas de las
empresas. Su enfoque principal esta
en herramientas que analizan y
detectan vulnerabilidades en el
cadigo fuente y en los contenedores
de aplicaciones (entornos donde se
ejecutan programas). Estas
soluciones estan disefiadas para
prevenir posibles ataques
cibernéticos y garantizar que el
desarrollo de software sea seguro.
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= Fundacién: 2018
= Localizacion: Logrofio
= Empleados: 11-50 (Crunchbase)

= https://sshteam.com/

= Descripciéon: Empresa dedicada a
proporcionar soluciones integrales
de ciberseguridad para empresas,
incluyendo auditorias de seguridad,
consultoria tecnoldgica,
cumplimiento normativo
(compliance), formacion y
concienciacion en seguridad, y
desarrollo de software seguro.
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ABF

CIBERSEGURIDAD
y SISTEMAS

Fundacion: 2016
Localizacién: Navarrete

Empleados: 11-50 (Crunchbase)

https://abfsistemas.es/

Descripcion: Ofrece servicios de
ciberseguridad y sistemas TIC,
como auditorias técnicas de
seguridad, analisis de riesgos,
monitorizacién de amenazas
informaticas, proteccién del
perimetro, copias de seguridad en la
nube, y formacion en ciberseguridad
para usuarios.

TECH
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'\0 ) SECURITY

& TELECOM

Fundacién: 2007
Localizacion: Logrofio
Empleados: 11-50 (LinkedIn)

https://mass-security.es/

Descripciéon: Empresa de seguridad
integral que proporciona soluciones
en videovigilancia, sistemas de
alarma, ciberseguridad (andlisis y
auditorias, proteccién de datos),
control de accesos, proteccion
contra incendios, y auditoria y
compliance, adaptandose a diversos
sectores como industria, comercio,
hoteles y hospitales.

ACCELERATION SERVICES
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Inforges

Fundacion: 1978
Localizacién: Valencia

Empleados: 250-500 (Crunchbase)

https://inforges.es/

Descripcion: INFORGES se
especializa en soluciones de
ciberseguridad y networking
disefiadas para proteger los
sistemas de las empresas. Sus
servicios incluyen auditorias de
seguridad, proteccion frente a
malware y ransomware, gestion de
redes seguras, y soluciones de
continuidad del negocio.

Financiado por
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= Fundacién: 2011
= Localizacion: Valencia
= Empleados: +270

= https://cuatroochenta.com/

= Descripcién: Cuatroochenta combina

servicios de desarrollo de software
en la nube y ciberseguridad. Ofrece
soluciones para proteger la
infraestructura tecnolégica de las
empresas, como andlisis de
vulnerabilidades, sistemas de
autenticacion segura y software a
medida.

Plan de
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DATASRIGIN

= Fundacion: 2024
= Localizacién: Valencia

= Empleados: No disp.

= https://dataorigin.es/

= Descripcion: DataOrigin ofrece un
buscador avanzado que organiza y
personaliza la extraccién de
informacion en tiempo real desde la
web. Su producto garantiza la
privacidad y seguridad de los datos
de sus clientes, enfocado en
mantener la integridad y
confidencialidad de la informacién.
Lo que distingue a la empresa es su
enfoque en la gestién eficiente de
grandes volimenes de datos con un
alto nivel de seguridad.

TECH
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Fundacion: 2013
Localizaciéon: Polanco
Empleados: <10 (Expansion)

https://www.cosmikal.es/

Descripcién: COSMIKAL ofrece una
solucioén de seguridad integral
llamada COSMIKAL ENDURANCE,
disefiada para crear un espacio de
trabajo remoto blindado. Este
servicio se enfoca en proteger los
entornos laborales frente a
amenazas cibernéticas,
garantizando la seguridad de la
informacion en sistemas distribuidos.
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Information technology

Fundacion: 2012
Localizaciéon: Santander
Empleados: 13 (elEconomista)

https://viacoreit.com/

Descripcion: Viacore IT se
especializa en consultorias e
implementacién de medidas de
ciberseguridad, ayudando a
empresas a proteger sus activos
digitales mediante soluciones
personalizadas y alineadas con las
normativas de seguridad.

L)
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= Fundacién: 2022
= Localizacién: Tudela

= Empleados: 2 (2023) (eInforma)

= htips://meta-data.es/

= Descripcion: META DATA ofrece
servicios de ciberseguridad como
servicio (SECaaS), incluyendo
auditorias de TI, pruebas de
intrusion avanzadas, gestion de
vulnerabilidades, auditorias de
seguridad e investigacion forense.
También proporcionan servicios de
cumplimiento legal y normativo,
como GDPR y planes directores de
ciberseguridad.
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ZAINDARI

Fundacion: 2023
Localizacion: Pamplona

Empleados: 1-10 (Crunchbase)

https://www.zaindari.com/

Descripcion: ZAINDARI ofrece una
solucion de control parental que
actua directamente sobre la red,
proporcionando supervisiéon integral
de todos los dispositivos
conectados, tanto dentro como fuera
del hogar. Permite establecer limites
de tiempo, filtrar contenido
inapropiado y proteger contra
amenazas cibernéticas,
garantizando un entorno digital
seguro para las familias.
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VeriDas

Fundacién: 2012
Localizacion: Pamplona

Empleados: 180

https://veridas.com/en/

Descripcion: VERIDAS es una
empresa especializada en
soluciones de verificacion de
identidad digital y autenticacién
biométrica, incluyendo
reconocimiento facial y de voz. Sus
productos permiten a las
organizaciones verificar identidades
de manera segura y eficiente,
mejorando la experiencia del usuario
y garantizando altos estandares de
seguridad.
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@ AraSafe

Ciberseguridad

Fundacién: 2022
Localizacion: Zaragoza

Empleados: 10

https://arasafe.es

Descripcion: Arasafe ofrece
servicios especializados como
auditorias de ciberseguridad,
pruebas de hacking ético,
monitorizacion de amenazas,
gestién de vulnerabilidades,
proteccion contra pérdida de datos
(DLP) y cumplimiento normativo. Su
enfoque esta en personalizar
soluciones para proteger la
informacion y garantizar la seguridad
digital de sus clientes.
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= Fundacién: 2017
= Localizacién: Zaragoza

= Empleados: 1-10 (Crunchbase)

= https://www.siqure.es/

= Descripcion: SIQURE ofrece
servicios integrales en proteccion de
datos personales, seguridad de la
informacion, compliance y canales
de denuncias, igualdad para
empresas, seguridad global,
asesoria legal y legaltech, y gestion
de la formacion. Su enfoque abarca
desde la elaboracion de planes de
seguridad hasta la implementacion
de sistemas de gestion y formaciéon
especializada.
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@ clberqob

Fundacion: 2016
Localizacion: Zaragoza

Empleados: No disp.

https://www.cibergob.es/

Descripcién: Cibergob se especializa
en la gestion &gil de la
ciberseguridad, ayudando a
organizaciones publicas y privadas a
integrar y gobernar su
ciberseguridad para garantizar la
proteccion de datos. Ofrecen
servicios para empresas y sector
publico, incluyendo cumplimiento del
Esquema Nacional de Seguridad
(ENS) y el Reglamento General de
Proteccion de Datos (RGPD).
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BALUSIAN

Fundacién: 2015
Localizacion: Zaragoza

Empleados: 1-10 (Crunchbase)

https://www.balusian.com/es/

Descripcién: Balusian ofrece
servicios de consultoria en
ciberseguridad, ética en inteligencia
artificial y gestion de riesgos y
cumplimiento, atendiendo a
organizaciones publicas y privadas a
nivel nacional e internacional.

Fuente: TBBC Medium
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Fundacion: 2022
Localizacién: Barcelona

Empleados: No disp.

https://axeliacybersecurity.com/

Descripcion: Axelia se especializa
en ofrecer soluciones avanzadas de
ciberseguridad disefiadas para
startups y pymes. Sus servicios
incluyen auditorias de seguridad,
simulaciones de ciberataques y
seguridad gestionada, con el
objetivo de proteger a las empresas
de amenazas digitales. Ademas,
proporcionan servicios de seguridad
ofensiva (ethical hacking), gestion de
vulnerabilidades, gestidon de riesgos
de seguridad de la informacion,
cumplimiento normativo (ISO 27001,
GDPR), desarrollo seguro
(DevSecOps) y gestién de
incidentes.
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a>kcent

= Fundacién: 2014
= Localizacion: Barcelona

= Empleados: 62 (Pitchbook)

= https://ackcent.com/

= Descripcion: Ackcent es una
empresa especializada
exclusivamente en ofrecer servicios
y soluciones de ciberseguridad. Su
misién es ayudar a los clientes a
proteger sus activos digitales criticos
mediante una cartera de servicios
profesionales especializados. Con
sede en Barcelona, Ackcent adapta
sus soluciones a las necesidades
particulares de ciberseguridad de
cada cliente, garantizando la calidad
y el éxito de cada proyecto.
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allpriv

Fundacion: 2023
Localizacién: Barcelona

Empleados: 4 (Pitchbook)

https://www.allpriv.com/

Descripcion: AllPriv es una empresa
innovadora en ciberseguridad que
utiliza tecnologias avanzadas como
IA descentralizada y blockchain para
proteger dispositivos y redes. Su
producto principal, Cyber-Brick,
protege equipos médicos y
empresariales mediante una red
privada encriptada que detecta y
responde a amenazas en tiempo
real. Ademds, ofrecen soluciones
para asegurar el teletrabajo,
protegiendo dispositivos remotos
frente a ataques y brechas de datos.
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Fundacion: 2022
Localizaciéon: Barcelona

Empleados: 2 (Picthbook)

https://www.asperis.es/

Descripcién: Asperis Security es una
empresa especializada en
ciberseguridad que ofrece
soluciones para proteger los activos
digitales de las organizaciones. Sus
servicios incluyen pruebas de
intrusion (pentesting), auditorias de
cadigo fuente y aplicaciones web,
gestion de eventos de seguridad
(SIEM), y servicios como CISO y
SOC externos. Ademéds, destacan
en peritaje informético y consultoria
estratégica en ciberseguridad. Con
un enfoque directo y efectivo,
ayudan a las empresas a prevenir
amenazas y garantizar la seguridad
de sus sistemas e informacion.

Fuente: TBBC Medium
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